POLIZEI*

KRIMINALPRAVENTION

Computer- und Internetkriminalitat

Vorsicht vor vermeintlichen Gewinnversprechungen, Krediten mit unglaublichen Konditionen oder
plétzlichen Spenden von Privatpersonen, die angeblich im Lotto gewonnen haben und aus sozialen Griinden
den Gewinn mit lhnen teilen mochten!

Gerade in schwierigen Zeiten, die wir alle seit Monaten durchmachen, versuchen Cyber-Kriminelle an lhr
Geld zu kommen. Es treten vermehrt sogenannte Spam bzw. Phishing-Mails auf. Mit ein paar Tipps schiitzen
Sie sich vor derartigen Betrugsmaschen im Internet. Die Tater sitzen meist im Ausland und die
Strafverfolgung wird wesentlich erschwert — das investierte Geld ist meistens verloren.

Konkrete Tipps zur Pravention:

e Halten Sie lhr Computersystem und die Sicherheitseinstellungen (Virenschutz) auf dem Laufenden -
regelmaRige Updates sollten selbstverstandlich sein.

e Niemand Unbekannter hat etwas zu verschenken — eMails mit Spendenzuwendungen aus vermeintlichen
Lotteriegewinnen oder Gewinnverstandigungen sind Versuche, lhnen das Geld aus der Tasche zu ziehen!

e Bei Hinweisen, dass lhr Bankkonto oder Ihre Kreditkarte gesperrt wurde, 6ffnen Sie niemals Anhange (.pdf
oder .doc) — diese enthalten Schadsoftware mit der lhr Computersystem lahm gelegt oder lhre tatsachlichen
Bankdaten, Passworter ua. ausgespaht werden — im Zweifelsfall Riicksprache bei Ihrer Bank bzw. mit dem
Kreditkarteninstitut halten.

e Spam- oder Junk-eMails nicht 6ffnen — am besten UNGELESEN l6schen (ein Lesen bzw. Offnen derartiger
eMails bestatigt die Giltigkeit lhrer eMail Adresse und verstarkt somit den Zufluss derart unerwiinschter
Nachrichten) — installieren Sie einen guten Viren/-Internet-Schutz !

e Ebenso ist Vorsicht bei Anrufen angeblicher Microsoft Mitarbeiter geboten — dies sind ebenfalls Versuche,
widerrechtlich auf Ihr Computersystem zuzugreifen und sensible Daten auszuspahen.

e Passworter flr verschiedene Anwendungen bzw. Onlineshops NICHT auf dem Computer speichern — wenn
notwendig, am besten handschriftlich vermerken und vor unbefugtem Zugriff sicher verwahren

In diesem Sinne
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wiinschen wir lhnen eine sichere Zeit und bleiben Sie gesund,



