KRIMINAL
PRAVE NT'ON GEMEINSAM.SICHER

mit unserer Polizei

GEMEINSAM.SICHER mit Praventionstipps im Internet

Mit dem Computer und dem Internet ist es dhnlich wie mit einem Auto. Ehe man sich auf eine Reise
begibt, muss sich mit dem Fahrzeug auskennen, es regelmaRig warten und pflegen. Rechtlich muss
man sogar einen Fiihrerschein vorweisen kdnnen. Ehe man einen Computer bedient, ist zwar kein
Flhrerschein notwendig, jedoch sollte man den Computer auf der Reise durch die Welt des Internets
zumindest richtig bedienen kénnen. Auch hier sind eine regelmaRige Wartung und Pflege in vielerlei
Form notwendig.

Erwirbt man heute einen betriebsbereiten Computer, so sind meist fertig aufgesetzt und verfiigen
Uber eine aktuelle Software und einen Grundschutz. Dieser Schutz muss ab Beniitzung des
Computers laufend erneuert werden: Die installierten Programme bendétigen Updates. Taglich gibt es
tausende neuer Viren und vergleichbare Schadsoftware, die versuchen, ungeschiitzte Systeme
auszunutzen, um letztendlich an die Daten oder das Geld der ahnungslosen Nutzer zu gelangen.

Tipps lhrer Polizei: 5 Grundregeln im Internet

1.Seien Sie misstrauisch! Hinter Versprechungen und verlockenden Angeboten stecken meist
betriigerische Absichten.

2.Schiitzen Sie Computer und Handy! Halten Sie lhre Gerdte, Systeme und Programme wie z.B.
Betriebssystem, Firewall immer auf aktuellem Stand.

3.Sichern Sie lhre Dateniibertragung! Verwenden Sie verschliisselte Internetseiten. Sie erkennen
diese an einem Schloss-Zeichen in der Adressleiste. Meiden Sie 6ffentliches WLAN.

4. Wdhlen Sie sichere Passworter! Wahlen Sie lange Passworter mit Sonderzeichen und Zahlen oder
verwenden Sie Passwortmanager. Halten Sie lhre Passworter geheim.

5. Sichern Sie regelmaRig lhre Daten! Wichtige Daten sollten Sie mittels Backup-Software auf

externe Festplatten oder Datentragern sichern. Trennen Sie diese danach vom System.

Eine sichere Zeit wiinscht lhnen

lhr GEMEINSAM.SICHER — Team

133 lhre Polizei — immer fir Sie da!



