KRIMINAL

SiCherheit fﬁ r PRAVENTION
lhr Benutzerkonto

Starke Passworter bieten Schutz vor unbefugtem Zugriff auf persénliche
und sensible Informationen, die missbraucht werden kénnen.

= Sichere Passwérter — das erste Schutzschild
Die Sicherheit der Online-Konten beginnt mit starken Passwortern.

Was macht ein Passwort sicher? Wie erstelle ich ein sicheres Passwort?

«  Passwort mit mindestens zwdlf Zeichen +  Waérter-Kombination - die Sie sich gut merken

+  Kombinationen aus Grof3- und Kleinbuchstaben, kénnen (z. B. ,Giraffe!lApfel99_Beamer“kariert)
Zahlen und Sonderzeichen « Nutzen Sie einen Passwort-Manager

+  Keine persénlichen Informationen
= Fiir jedes Konto ein anderes Passwort verwenden

= Zwei-Faktor-Authentifizierung — das zweite Schutzschild
Die Zwei-Faktor-Authentifizierung ergénzt Ihr Passwort. Selbst wenn eine Angreiferin bzw. ein An-
greifer |hr Passwort kennt, kann sie bzw. er ohne den zweiten Faktor nicht auf lhr Konto zugreifen.

= Passkeys — das ultimative Schutzschild
Passkeys sind eine sichere, aber passwortlose Methode zur Authentifizierung
von Nutzerinnen und Nutzern.

= Wie kann ich iiberpriifen, ob meine Daten verdffentlicht wurden?
www haveibeenpwned.com

= MaBnahmen im Schadensfall
— Passwort sofort dndern, auch bei verkniipften Diensten
— Anbieter-Support informieren und verdéchtige Aktivitdten melden
— Checken Sie Ihre Konto- und Kreditkartenabrechnungen
- Erstatten Sie Anzeige bei einer Polizeidienststelle

Kontakt

Kostenlose Beratungen und Vortrége
kdnnen iiber jede Polizeidienststelle
oder direkt beim Landeskriminalamt
lhres Bundeslandes angefordert werden:
www.kriminalpraevention.gv.at.




