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Kein seridses Unternehmen fordert Sie tele-
fonisch oder per E-Mail auf, hre Daten preiszu-

geben 5 Grundregeln
Uberweisen oder {ibergeben Sie niemals Geld im I nte rn et

an unbekannte Personen.

Tipps, Beratung und Hilfe

Sind Sie Opfer einer Straftat geworden, sichern
Sie alle vorhandenen Beweismittel und erstat-
ten Sie Anzeige bei einer Polizeiinspektion.
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5 Grundregeln im Internet

1. Seien Sie misstrauisch!
Hinter Versprechungen und verlockenden Angebo-

ten stecken meist betriigerische Absichten.

2. Schitzen Sie Computer und Handy!
Halten Sie lhre Geréate, Systeme und Programme wie
z.B. Betriebssystem, Firewall immer auf aktuellem
Stand.

3. Sichern Sie lhre Datenibertragung!
Verwenden Sie verschlisselte Internetseiten. Sie
erkennen diese an einem Schloss-Zeichen in der
Adressleiste. Meiden Sie 6ffentliches WLAN.

4. Wahlen Sie sichere Passworter!
Wahlen Sie lange Passworter mit Sonderzeichen
und Zahlen oder verwenden Sie Passwortmanager.

Halten Sie lhre Passworter geheim.

5. Sichern Sie regelmaBig lhre Daten!
Wichtige Daten sollten Sie mittels Backup-Software
auf externe Festplatten oder Datentragern sichern.

Trennen Sie diese danach vom System.

Beratung & Hilfe

Bundeskriminalamt

Bei Verdacht auf Internetkriminalitdt wenden Sie
sich an die Meldestelle im Cybercrime Competence

Center: against-cybercrime®@bmi.gv.at

www.kriminalpraevention.gv.at

Internet Ombudsstelle

Die Internet Ombudsstelle ist eine unabh&ngige Bera-
tungs- und Streitschlichtungsstelle bei Problemen
mit Interneteinkauf, Datenschutz, Urheberrecht und

Internetbetrug.

www.ombudsstelle.at

Watchlist Internet

www.watchlist-internet.at




